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基于时间自动机的物联网网关安全系统的建模及验证 

王国卿，庄雷，王瑞民，宋玉，张坤丽 
（郑州大学信息工程学院，河南 郑州 450001） 

摘  要：物联网是一个多网异构融合网络，其感知层常面临各类安全威胁。物联网网关作为感知层和网络层的桥

梁，应当具备安全管理功能，防止安全问题向上层扩散。针对物联网网关目前安全方面的不足，以物联网网关中

间件技术为平台，设计一个通用的物联网网关安全系统。该系统可以嵌入不同的安全协议或算法，然后进行建模

与分析，能够辅助安全网关的设计和具体实现。利用时间自动机对系统进行形式化建模与验证，验证结果表明物

联网网关安全系统满足机密性、可用性、真实性、顽健性、完整性和新鲜性 6 项安全需求。 
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Modeling and verifying based on timed automata  
of Internet of things gateway security system 
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School of Information Engineering, Zhengzhou University, Zhengzhou 450001, China 

Abstract: The Internet of things (IoT) is a multiple heterogeneous network, and its perception layer is often faced with 
various security threats. As the bridge between the perception layer and the network layer, the IoT gateway should 
have the security management function to prevent the security issue from spreading to the upper layer. According to 
the current security deficiencies in IoT gateway, a universal IoT gateway security system was proposed based on the 
IoT gateway middleware technology. Various security protocols or algorithms can be embedded in IoT gateway secu-
rity system, and the modeling and analysis can help the design and implementation of IoT gateway. The formal mod-
eling and verification of the IoT gateway security system was performed by timed automata. The results show that the 
IoT gateway security system satisfies the security properties of confidentiality, availability, authenticity, robustness, 
integrity and freshness. 
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1  引言 

随着第 4 次工业革命的到来，人类社会正逐

步进入一个万物互联的时代，物联网（IoT, Internet 
of things）应运而生。物联网是继计算机、互联网

和移动通信之后的又一次革新发展，是信息化时

代的重要发展阶段[1]。物联网是由具有自我标识、

感知和智能的物理实体基于通信技术相互连接而

成的网络，这些物理实体可以自发地进行协同和

互动，以实现智能的识别、定位、监控和管理，
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从而将人类社会、信息空间和物理系统进行有机

的融合[2]。 
物联网的体系结构如图 1 所示，共分为 3 层。

其中，感知层负责随时获取物理实体的信息，

并将应用层指令反馈给物理实体；网络层负责

实时传输各类信息、数据和指令；应用层负责

对海量数据和信息进行分析、处理及决策，接

收用户的服务定制。3 个层次并不是相互独立

的，而是相互支撑、相互影响的，进而搭建起

整个体系架构。 
网关技术在传统互联网中的运用比较成熟，应

用到物联网体系中，将成为连接感知网络与传统通

信网络的纽带。作为物联网网关，可以实现感知网

络与通信网络以及不同类型感知网络之间的协议

转换[3]。物联网网关还可以提供管理功能和安全策

略[4]。通过物联网网关设备可以管理底层的感知节

点和运行设备，监测各物理实体的运行状态，实现

远程控制；带有安全策略的物联网网关可以屏蔽传

感器网络和移动通信网的异构性，实现从协议级到

应用级的保护。 
在物联网网关的体系结构方面，许多学者设

计并实现了网关的基本功能[5~8]，主要包括感知接

入、协议适配、协议转换、消息传输等，解决了

物联网网关的关键问题，即对异构网络的不同通

信协议进行转换和底层通信协议到上层通信协议

的转换，并在物联网网关的管理与控制时，建立

可统一识别指令及标准。但在网关安全方面没有

详细设计，或默认安全策略已经完备，或只是简

单说明而没有具体实现。 
关于物联网网关安全方面的研究，文献[9]针对

IoT 中机器对机器（M2M, machine to machine）通

信，设计了一个安全网关应用（SGA, security 
gateway application），其中，包括对称密钥加密协

商功能、安全密钥交换生成功能和信息安全传递

功能，能够满足 M2M 服务层的基本安全需求；

文献[10]设计了一种基于动态优先级调度算法的异

构物联网网关，可支持 RS485、蓝牙、ZigBee 等协

议，通过实现高层协议保证了物联网网关的数据安

全性和可靠性；文献[11]提出了一种结合物联网智

能设备与控制系统网关的实时响应模型，通过加强身

份验证与授权的控制，以提高系统的安全性；文献[12]
讨论了传感器网络、家庭网关和应用终端的安全问

题及相应的解决方案，通过对这 3 个部分安全性进

行有机整合，实现信息传输和用户隐私的安全保

护，最大限度地保护智能家居的安全；文献[13]设
计实现了基于 Modbus 协议的物联网汇聚安全网

关，通过在应用层构建网关覆盖网，提供网关信任

管理，有效解决了网关海量数据的拥塞控制问题，

 
图 1  物联网体系结构 
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保证了网关虚拟网络的安全性。上述研究成果大多

针对某一特殊场景，例如，文献[11,13]主要应用于

工业物联网，文献[12]主要应用于智能家居。文

献[9,10]虽然应用场景更宽泛一些，但在安全体

系的设计上存在一些不足。文献[9]集中考虑了密

钥管理体系，对其他安全技术没有涉及；文献[10]
的安全网关在应用层级，没有考虑连接感知层和

网络层的网关安全性。 
基于对当前研究现状的分析，针对物联网网关

安全方案存在的不足，利用物联网安全常用的密钥

管理、身份认证、入侵检测等技术，设计了一个通

用的物联网网关安全系统。通过对系统的形式化分

析与验证，保证了系统的机密性、可用性、真实性、

顽健性、完整性、新鲜性等相关安全特性，为网关

中间件的设计和实现提供了理论框架。物联网网关

安全系统可以嵌入各类安全协议或算法，然后进行

建模与分析，验证系统是否正确与可靠，对网关的

具体设计和实现具有指导意义。 

2  物联网网关安全系统的设计 

物联网是信息技术发展的趋势，物联网应用在

给人们生活带来便利的同时，也带来了很多安全隐

患。尤其物联网感知层作为物联网体系结构的底

层，直接面向现实环境，承担着信息感知和命令执

行的重任，其安全问题尤为重要。 
物联网网关作为感知层和网络层的桥梁，由于

硬件设备的迅猛发展，其功能不再局限于单一的协

议转换，可以向服务提供、设备管理、安全检测等

功能扩展[14]；中间件技术可屏蔽底层硬件细节，对

外提供统一抽象接口，使用跨层设计的思想，在满

足应用动态性的同时可满足应用异构性，为安全系

统的实现提供了平台[15]。 
2.1  物联网网关安全需求 

物联网感知层的安全异常重要，作为底层感知

和执行设备，所有物联网应用能否正常运行全部依

赖于感知层是否安全可靠。由于感知层自身有限的

存储空间和计算能力、有限的带宽和通信能量以及

网络协议安全形式的多样，感知层经常面临通信信

道攻击、拒绝服务攻击、节点捕获、假冒攻击、路

由协议攻击等安全威胁[16]，如表 1 所示。 
针对上述安全威胁，物联网网关需要弥补感知

层能力的不足，避免安全缺陷从感知层通过网关传

递到网络层，应满足以下 6 个方面的安全需求[17]。 
1) 机密性：消息对非授权方是保密的。 
2) 可用性：按约定向合法用户提供服务。 
3) 真实性：消息认证能够核实来源的真实。 
4) 顽健性：面对不确定因素具有强适应性。 
5) 完整性：收到的信息与源信息完全一致。 
6) 新鲜性：保证消息的时效性。 
网关技术具有有效的安全隔离、灵活的业务代

理、成熟的技术积累等特点。为了应对感知层安全

威胁，避免感知层安全问题向上扩散，信息加密、

认证与访问控制、入侵检测等信息安全技术可以综

合运用到物联网网关安全系统中，能够和其他相关

技术实现较好的衔接，从而满足物联网网关安全需

求。基于网关中间件及安全支撑平台构建的物联网

网关安全技术框架如图 2 所示。 
2.2  网关安全系统的逻辑流程 

在传感器网络中，节点通过各种方式大量部署

在被感知对象内部或附近，这些节点通过自组织方

式构成无线网络，以协作的方式感知、采集和处理

网络覆盖区域中特定的信息，可以实现对任意地点

信息在任意时间的采集、处理和分析。对于新加

入或退出的节点，自组织网络可设定生存时间检

测，通过多跳的方式连接至汇聚节点，节点收到

数据连接安全网关，整个系统通过任务管理器来

管理和控制。 
根据所设计的物联网网关安全技术框架，物联

表 1 物联网感知层面临的安全威胁 

名称 说明 

通信信道攻击 消息的截取、篡改、重放及注入，攻击者通过长时间占据信道导致合法通信无法传输 

拒绝服务攻击 污水池（sinkhole）攻击、虫洞（wormhole）攻击、洪泛攻击等，DoS 攻击会耗尽节点资源，使节点丧失运行能力 

节点捕获 网关等关键节点被攻击者控制，可能导致通信密钥、广播密钥、配对密钥等被泄露，进而威胁网络的通信安全 

假冒攻击 恶意节点假冒合法节点发起女巫（sybil）攻击，利用多身份与其他节点通信，并配合其他攻击手段达到攻击目的 

路由协议攻击 通过欺骗、篡改或重发路由信息，攻击者可创建路由循环，形成虚假错误消息，增加端到端时延，耗尽关键节点能源等 
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网网关安全系统实现在物联网网关中间件平台上，

其在完成物联网网关基本功能的基础上，添加了加

密传输、轮询检测、身份校验、异常处理等子模块。

物联网网关安全系统的逻辑流程如图 3 所示。 
为了便于建模与检测，仅抽取主要流程分析

并进行适当假设。物联网网关安全系统的顶层主

模块在网关进行消息转发等基本功能的基础上实

现了网关合法性认证及入侵检测，以确保网关的

安全启动和运行，然后进入中间层轮询模块。终

端在轮询时一般处于工作状态，需要安全系统发

出控制指令检测终端状态。对于感知终端，由于

感知节点的大规模和随机性，安全系统主要连接

汇聚节点进行监测，汇聚节点的处理能力、存储

能力、通信能力相对较强，在实现通信协议栈转

换的同时，可发布网关的监测任务。对于执行终

端，如果设备正在运行，则令设备在合法时间内

运行一段时间，如果在规定时间内设备状态能正

确返回到安全系统，则认为轮询成功，设备处于

正常状态，生成监控信息。底层主要提供了密钥

算法、统一认证、入侵检测、异常处理等安全服

务，应用于顶层和中间层的各个环节，以保证安

全系统整体的安全可靠。 
若暂不考虑底层安全服务模块所选策略，设

网关安全系统所需管理的终端数为 n，则顶层主

模块的时间复杂度为 O(n)，中间层轮询模块的时

间复杂度为 O(n2)，所以网关安全系统的时间复

杂度为 O(n2)。若进一步考虑底层安全服务模块，

则时间复杂度受到底层所选策略的影响可能会

提高，但由于底层所选策略通常是成熟的算法，

因此，应用到网关安全系统中的总时间复杂度是

可以接受的。 

3  基于时间自动机的网关安全系统建模 

由于物联网网关安全系统不仅需要满足运行

结果的逻辑正确性，部分功能还需要满足时间的正

确性，因此，选择时间自动机进行形式化分析，可

有效刻画物联网网关安全系统的时间属性，并可借

助模型检测工具 UPPAAL 进行验证。 
3.1  预备知识 

定义 1  时钟约束。假设时钟变量集为C ，时

钟约束 τ 的定义为 

 1 2: ~ |τ c n τ τ= ∧  

其中，c C∈ ，n∈`，~ 表示二元关系{<，≤，=，
≥，>}中的一种，时钟约束集 ( )T C 是时钟约束 τ 的
集合。 

时钟解释 ν是从C 到 {0}+\ ∪ 的一个映射， +\
为正实数集，即时钟变量集C 中每个时钟的变量赋

值。对于时钟变量集C 的子集 X ， : 0X = 表示 X 的

图 2  物联网网关安全技术框架 
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所有时钟变量 c 赋值为 0（即时钟复位），而对集合

C X− 的时钟变量没有影响。 
定义 2  时间自动机[18]。 时间自动机定义为一

个六元组 0( , , , , , )C L l A I E ，其中，C 是时钟变量集，

L 是有穷的状态位置集， 0l L∈ 是起始位置， A 是有

穷的动作事件集合，I 是一个映射使每一个状态位置

 
图 3  物联网网关安全系统的逻辑流程 
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l L∈ 都有一个时钟约束， ( ) 2CE L A T C L⊆ × × × ×
是边界的规则转换集合。 

一个规则转换 ( , , , , )l a τ λ l′ 表示当状态位置 l 的
时钟满足时钟约束 τ ，则系统可以完成动作事件 a
从状态位置 l 转移到状态位置 l′，并完成 λ中的全

部时钟复位。 
根据物联网网关安全系统流程的分层设计，可

考虑引入层次时间自动机进行建模，它以层次方式

对时间自动机进行了扩展，能有效解决建模时的复

杂流程与蕴含逻辑。 
定义 3  层次时间自动机[19]。层次时间自动机

定义为一个八元组 0( , , , , , , , )L L δ V C Ch I E 。 

1) L 是有穷的状态位置集，描述系统中的不同

位置状态。 
2) 0L L∈ 是起始位置集合。 

3) : 2Lδ L → 是一个从位置 l 到 l 所有可能的

子状态映射函数。 

4) V 、C 、Ch 分别是变量、时钟及通道的集合。 
5) :I L Invariant→ ，使每一个状态位置 l L∈

都有一个时钟不变量。 
6) ( {true,false} )E L Guard Ch Reset L⊆ × × × × ×

是边界的规则转换集合，其中，Guard 是卫式集合，

Reset 是时钟重置集合。当紧急标记为 true 时，转

移立即进行；若为 false，边界各约束可以忽略。 
3.2  形式化表示 

使用层次时间自动机建模，整个系统表示为 3 个

层次。 
SecuritySystem  

Top Middle (KMS AC IDS Exception)≡ & & & & &  
其中，Top 表示顶层主模块，Middle 表示中间层轮

询模块，底层安全服务模块包括 KMS 密钥管理系

统、AC 认证中心、IDS 入侵检测系统及 Exception
异常处理。模型中状态位置、同步通道、变量等符

号的含义如表 2~表 4 所示。 

表 2 模型中状态位置的含义 

状态位置 含义 状态位置 含义 

Start 启动安全系统 CheckCategory 检查终端类别 

Configuration 读取网关配置信息 Connect 连接感知汇聚节点 

Authentication 统一身份认证 ReadCache 解析汇聚节点缓存信息 

WaitAC 等待认证信息返回 CheckAP 检查轮询周期完成标识 

CheckGS 检查网关状态 UpdateKey 密钥更新 

CheckTS 检查终端状态 WaitKMS 等待密钥管理系统工作 

IntrusionDetection 入侵检测 SelfMonitoring 发出自组织监控命令 

WaitIDS 等待入侵检测系统处理完成 WaitNode 等待节点数据返回 

Idle 空闲状态 CheckRF 检查返回标识 

Restart 网关重新启动 Clear 清除控制状态 

EnterMiddle 进入中间层轮询模块 MonitoringInfo 准备提交监控信息至顶层主模块 

WaitData 等待中间层返回监控信息 ReadConInfo 读取执行设备配置信息 

CheckData 检查是否有监控信息返回 DeviceControl 发出设备控制命令 

Verify 数据是否异常 WaitDevice 等待设备状态返回 

WaitHE 等待异常处理 Keep 令设备在合法时间内运行一段时间 

DataAnalysis 解析监控信息 RetrieveData 发出取回监控信息命令 

Record 记录监控信息或轮询失败的信息 Failure 轮询失败 

CheckPolling 当前轮询周期是否完成 End 该逻辑流程结束 
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表 3 模型中同步通道的含义 

同步通道 含义 

StartIDS 开始进行入侵检测 

FinishIDS 入侵检测完成 

StartAC 开始进行身份认证 

FinishAC 身份认证完成 

StartMiddle 开始执行中间层轮询模块 

FinishMiddle 中间层轮询模块执行完成 

StartKMS 开始进行密钥管理 

FinishKMS 密钥管理完成 

HandlingException 开始进行异常处理 

Return 异常处理完毕返回 

Decryption 解密 

DReturn 解密完成 

Encryption 加密 

EReturn 加密完成 

表 4 模型中变量的含义 

变量 含义 

c 全局时钟 

x, y, z KMS 时钟，中间层时钟，IDS 时钟 

Category 类别标识：1-网关，2-感知终端，3-执行终端 

GatewayStatus 网关认证合法状态 

TerminalStatus 终端认证合法状态 

SubmitData 监控信息提交至顶层标识位 

AlreadyPolling 轮询周期完成标识位 

PollingSuccess 轮询成功标识位 

AuthenticationFlag 认证标识 

KMSType 密钥管理功能类别：1-更新密钥，2-验证密钥

KeyUpdateFlag 密钥更新标识 

KeyVerificationFlag 密钥验证标识 

ReturnFlag 返回标识 

ExceptionLevel 数据异常等级：0-无异常，1-容错机制，2-人工干预 

 

顶层主模块形式化模型为 Top = 0 00 0( , , ,L L δ  

0 0, ,V C 0 0 0, , )Ch I E ，其中， 

0L = {Start, Configuration, Authentication, 

WaitAC, CheckGS, IntrusionDetection, WaitIDS, Idle, 
Restart, EnterMiddle, WaitData, CheckData, Verify, 
WaitHE, DataAnalysis, CheckPolling, Record} 

00L = {Start} 

0δ 是一个映射函数，将状态位置映射为卫式，

其具体表示如图 4 所示。 
0V = {Category, GatewayStatus, SubmitData, 

AlreadyPolling} 
0 { }C c=  

0Ch = {StartAC!, FinishAC?, StartMiddle!, 

FinishMiddle?, HandlingException!, Return?, StartIDS!, 
FinishIDS?} 

0I = {Record→c≤600, Restart→c≤300} 

0E = {(Start, ∅ , ∅ , : 0c = , Configuration), 

(Configuration, c≥90, ∅ , Category=1, Authentica-
tion), (Authentication, ∅ , StartAC!, ∅ , WaitAC), 
(WaitAC ∅ , FinishAC?, ∅ , CheckGS), (CheckGS, 
!GatewayStatus, ∅ , Category=1, IntrusionDetection), 
(IntrusionDetection, ∅ , StartIDS!, ∅ , WaitIDS), 
(WaitIDS, ∅ , FinishIDS?, ∅ , Idle), (Idle, ∅ , ∅ , 

: 0c = , Restart), (Restart, c≥180, ∅ , ∅ , Start), 
(CheckGS, GatewayStatus, ∅ , ∅ , EnterMiddle), 
(WaitData, ∅ , FinishMiddle?, ∅ , CheckData), 
(CheckData, !SubmitData, ∅ , ∅ , CheckPolling), 
(EnterMiddle, ∅ , StartMiddle!, ∅ , false , 
WaitData), (CheckPolling, AlreadyPolling==1, ∅ , 
∅ , CheckGS), (CheckData, SubmitData, ∅ , ∅ , 
Verify), (CheckPolling, AlreadyPolling==0, ∅ , 

: 0c = , Record), (Verify, ∅ , HandlingException!, ∅ , 

 
图 4  顶层主模块模型（Top） 
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true , WaitHE), (DataAnalysis, ∅ , ∅ , : 0c = , Rec-
ord), (WaitHE, ∅ , Return?, ∅ , DataAnalysis), 
(Record, c≥300, ∅ , ∅ , CheckGS)} 

中间层及底层各模块形式化模型依据顶层主模

块模型，结合图例较容易得出，限于篇幅不再详述。 
3.3  层次化建模 

根据层次时间自动机的定义，首先建立顶层主

模块模型，如图 4 所示。 
物联网网关从 Start 开启运行，读取配置信息并

进行网关身份认证，通过通道 StartAC 调用底层统

一认证服务进行安全认证，认证结束返回网关认证

状态 GatewayStatus。如果 GatewayStatus= false，进

入 IntrusionDetection 状态，进行入侵检测，然后在

等待一段时间后重启物联网网关，重新启动网关安

全系统，这里对重启网关的时间约束为 180~300 个

时 间 单 位 ； 如 果 GatewayStatus= true ， 进 入

EnterMiddle 状态，通过通道 StartMiddle 进入中间

层轮询模块，待中间层数据返回后，判断是否有监

控信息提交至顶层主模块。如果 SubmitData= false，
进一步检查当前轮询周期是否已经完成，若完成则

直接进入下一周期，反之，则记录轮询失败信息后

进入下一周期；如果 SubmitData= true，进入 Verify
状态，通过通道 HandingException 处理数据异常，

最终记录有效的监控信息，然后进入下一轮询周

期。这里对信息记录 Record 状态同样设置了时间约

束，以确保安全系统的周期性运转，时间约束为

300~600 个时间单位。 
对于中间层轮询模块，通过通道 StartMiddle 开

启轮询，并由通道 FinishMiddle 返回顶层主模块。

CheckCategory 状态控制轮询逻辑的终端是感知终

端还是执行终端，两者有不同的流程处理。所建立

的中间层轮询模块模型如图 5 所示。 
当 Category=2 时，对感知终端进行轮询；当

Category=3 时，对执行终端进行轮询。在 2 个轮询

流程中，根据不同的需求通过同步通道调用底层安

全服务，具体过程可由状态位置、同步通道、变量

的含义解读，在此不再赘述。特别地，在等待计时

阶段和设备保持运行状态阶段也添加了时间约束，

例如，执行终端需在 5 个时间单位内返回运行状态，

持续运行需保持 25 个时间单位以上，以此来保证

安全需求的新鲜性。 
顶层主模块模型和中间层轮询模块模型是物

图 5  中间层轮询模块模型（Middle） 
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联网网关安全系统的通用框架，其安全性的实现最

终依赖于底层的安全服务模块，因此，需要完善底

层安全服务模块的模型构建。图 3 中给出了底层各

个安全服务子模块的常用算法或协议，用户可根据

实际场景和需要选择适合的算法协议，然后在此框

架下进行相应的建模分析，从而指导网关安全系统

在网关中间件平台的设计与实现。 

为了验证所设计的物联网网关安全系统是否

满足安全需求，拟选取基于时间标签的 AES 密码算

法[20]为核心，建立密钥管理、身份认证、入侵检测

及异常处理模型。需要说明的是，加、解密是密钥

管理系统常用的逻辑流程，为使结构更加清晰，分

别对加、解密进行了单独建模。底层安全服务模块

建模如图 6~图 11 所示。 

 
图 6  密钥管理系统模型（KMS） 

 
图 7  AES 算法加密模型（AESEncryption） 

 
图 8  AES 算法解密模型（AESDecryption） 

 
图 9  认证中心模型（AC） 
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图 10  入侵检测系统模型（IDS） 

 
图 11  异常处理模型（Exception） 

简要对密钥管理系统模型和基于时间标签的

AES 密码算法进行介绍，其他安全服务模型限于

篇幅不再赘述。密钥管理系统首先检测 KMSType，
如果 KMSType=1，则更新密钥，与终端通信获取

终端密钥信息进行解密校验，判断是否需要更新，

若需要更新则通过数据中心密钥池分配新的密

钥，然后加密传送回终端；如果 KMSType=2，则

验证密钥，将终端传来的密文进行解密，然后提

交数据中心比对处理，最后记录数据中心反馈的

验证信息。 
AES 密码算法包括加密过程、解密过程和密钥

扩展过程。其加密过程共 10 轮（或 12 轮、14 轮），

前 9 轮（或前 11 轮、前 13 轮）由字节代换、行移

位、列混合和加轮密钥等 4 种变换迭代完成，最后

一轮没有列混合变换；解密过程与加密过程的轮数

一致，并且前若干轮变换是加密过程的逆变换，依

次是逆字节代换、逆行移位、逆列混合和加轮密钥

变换，最后一轮没有逆列混合变换。基于时间标签

的 AES 密码算法是在密钥扩展阶段引入时间标签，

使轮密钥可随时间的变化进行动态更新，进而实

现密文的变化，可以更有效地保证机密信息的安

全性。因此，在建模过程中对加、解密模型的部

分状态位置和边界添加了时间约束，以体现时间

标签属性。 

4  网关安全系统的形式化验证 

可以对建立好的物联网网关安全系统的层次

时间自动机模型使用模型检测工具 UPPAAL 进行

验证，能够有效发现模型的错误，并验证模型的安

全性质是否满足。 
4.1  UPPAAL 工具简介 

UPPAAL[21] 是 瑞 典 Uppsala 大 学 和 丹 麦

Aalborg 大学于 1995 年联合发布的基于时间自动

机的自动化验证工具，其名字的由来是 2 所学校

名称的前 3 个字母组合。UPPAAL 的操作界面包

含编辑器（editor）、模拟器（simulator）、验证器

（verifier）3 个部分。编辑器用于对要分析的问

题进行建模和编辑，是一个图形化交互界面，可

进行自定义及编程；模拟器用于模拟模型的执行

过程，可选择步进执行或随机执行，工具将生成

时序图和消息控制序列，以帮助设计者发现错误

原因和路径；验证器用于验证给定性质是否满足，

在每个性质验证结束后给出验证结果、验证时间

和内存消耗，性质的表示使用巴科斯范式（BNF, 
Backus-Naur form）描述。 
4.2  安全需求性质的验证 

本文通过编辑器建立物联网安全系统模型，可

以在模拟器模拟各层次的交互情况。时序图详细展

示了各层次对象间的交互情况及各时间自动机模

型的执行情况，消息控制序列以图文形式展示了各

对象的运行流程和通信状态，它们对于模型的分析

和调试有极大帮助。 
模拟器的模拟运行，其择路条件随机，不一

定能够完全遍历模型状态，因此，需要使用验证
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器进行全面验证。2.1 节提到，物联网网关的安

全需求需要满足机密性、可用性、真实性、顽健

性、完整性、新鲜性 6 个性质，使用 BNF 语法

对上述性质进行公式化表示，然后利用验证器进

行验证。 
1) 机密性验证 
A[] AC.AlertToManager imply KeyVerificationFlag 

==0 
加密信息通过网关时，若密钥验证失败，则安

全监控逻辑进行报警，拒绝消息继续传输。 
2) 可用性验证 
在顶层模型，检测网关认证状态可达，可确保

网关的合法身份和轮询周期的不断进行；中间层及

底层各模型入口状态可达，可确保为用户提供相应

服务。待验证性质表示如下。 
E<> Top.CheckGS 
E<> Top.EnterMiddle imply Middle.CheckCateg-

ory 
E<> Middle.UpdateKey imply KMS.CheckKT 
E<> Top.Authentication imply AC.CheckCate-

gory 
E<> Middle.IntrusionDetection imply IDS.Init 
E<> Top.Verify imply Exception.CheckEL 
3) 真实性验证 
E<> TerminalStatus==1 imply AC.Authenticat-

ionFlag==1 
在消息认证时，需要同步验证消息来源节点的

私钥以认证身份的合法性。如果认证中心的认证成

功，则认为终端状态正常，说明源节点是系统内节

点，而不是外部伪造的。 
4) 顽健性验证 
A[] not deadlock 
系统不存在死锁，即面对任何情况都有处理路

径可执行。 
5) 完整性验证 
A[] AC.ObtainMessage imply AC.Authenticatio-

nFlag==1 
消息认证码（MAC, message authentication 

code）可同时提供基于校验和的数据完整性和基

于秘密密钥的数据源完整性。如果接受的消息最

终通过 Hash 运算处理后，2 次计算的 MAC 值相

等，则认为数据未被篡改，解密并获取发送方的

信息。 

6) 新鲜性验证 
整个模型中设置了多处时间约束，目的就是保

证消息的时效性。待验证性质表示如下。 
A[] Top.Restart imply c≤300 
A[] Top.Record imply c≤600 
A[] Middle.RetrieveData imply Middle.y≥30 
A[] Middle.WaitDevice imply Middle.y≤5 
A[] IDS.Analysis imply IDS.z≤60 
A[] AESEncryption.MUX imply AESEncryption. 

x≤4 
A[] AESDecryption.InShiftRows_ imply c≥100 
UPPAAL 验证器对上述 6 个性质的全部语句逐

条进行验证，验证结果如表 5 所示。 

表 5 模型检测结果 

性质 验证时间/s 内存消耗/KB 验证结果 

机密性 0.034 9 096 满足该性质 

可用性 0.001 9 116 满足该性质 

真实性 0.001 9 116 满足该性质 

顽健性 0.060 9 508 满足该性质 

完整性 0.034 9 504 满足该性质 

新鲜性 0.062 9 516 满足该性质 

 
验证结果表明，所有性质均通过验证，所设计

的物联网安全系统满足机密性、可用性、真实性、

顽健性、完整性、新鲜性等安全需求。 

5  结束语 

物联网作为新一代信息技术的重要组成部分，

安全问题应当得到足够重视。物联网感知层直面真

实环境，其底层感知和执行设备常常面临各类安全

威胁。物联网网关负责连接感知层与网络层，可弥

补感知层能力的不足，避免安全问题的进一步扩

散。目前，对物联网网关体系结构的研究主要解决

了基本功能的实现，安全策略涉及不多；对物联网

网关安全措施的研究一般都有实际应用背景，可借

鉴性与通用性不强。 
基于上述分析，结合现有的密钥管理、身份认

证、入侵检测等安全技术，设计了一个通用的物联

网网关安全系统，可在网关中间件平台部署。利用

时间自动机对系统 3 个层次进行形式化建模，并使

用模型验证工具 UPPAAL 进行性质验证，结果表明
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网关安全系统满足机密性、可用性、真实性、顽健

性、完整性、新鲜性等安全性质。物联网网关安全

系统还可以根据实际需要调整底层安全协议或算

法，然后重新进行建模分析，有助于发现设计漏洞，

辅助网关的设计和实现。 
下一步研究工作的重点有 2 个方面。 
1) 进一步研究其他安全协议或算法的建模方

法，以便有效嵌入物联网网关安全系统，从而提升

系统的普适性。 
2) 结合物联网网关的硬件设备及中间件技术，

在实际环境中具体实现物联网网关安全系统。 
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